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109 年特種考試地方政府公務人員考試試題 
等 別：四等考試  
類 科：資訊處理  
科 目：資訊管理概要 
 
一、請先說明專案管理（Project Management） 的意義， 然後詳細說明專案管理有那些組成以及

專案管理的利害關係人員（stakeholders） 包括那些人？（25 分） 
【解題關鍵】 
《考題難易》：★★★ 
《破題關鍵》本題為專案管理基本概念題，以 PMBOK 相關內容即可作答。 

【擬答】： 
專案是組織進行的一個暫時性（temporary）的努力付出，在一段事先確認的時間內，運用事

先決定的資源，以生產一個獨特（unique）且可以事先定義的產品、服務或結果。專案管理

是運用管理的知識、工具、和技術於專案活動上，來達成解決專案的問題或達成專案的需

求。 
專案管理組成 
計畫（Plan）：這是指所有涉及規劃和預測的活動。在這個階段，專案或專案的要素尚未

實現； 
過程（Processes）：專案管理知識體（PMBOK, Project Management Body of Knowledge）
指南中記述，專案主要由一系列預定和結構良好的過程所組成； 
人員（People）：人員是專案動態的重要組成部分，一些研究表明，人員是某些專案特有

問題的核心。所謂「可怕的結合」，特別是指規劃不善和不適當人員的構成； 
權責（Power）最後，描述當局所有的權力與責任、決策者、組織圖，執行政策和喜好。 

專案利害關係人就是積極參與專案，或其利益因專案的實施或完成而受到積極或者消極的影

響的個人和組織，他們還會對專案的目標和結果施加影響。專案團隊必須清楚誰是利害關係

者，而專案經理的責任就是根據這些利害關係者的要求對其影響加以管理。下面列出每個專

案都包括的關鍵利害關係者: 
專案經理  
顧客/用戶：顧客和用戶有時候是一樣的，但有時候是不一樣的，例如軟體公司委外案面對

的顧客與實際使用的用戶可能是不同的人。 
專案執行組織：最直接參與專案工作的單位。  
專案團隊成員：比如軟體開發團隊。  
專案管理團隊：比如各個部門經理，組長等等。  
協力廠商：他們為專案提供了人力和物力資源等。  
施加影響者：這類人可能與專案的取得和使用沒有直接關係，但是因為他所在客戶的單位

或組織中地位能夠對專案的進度施加積極或者消極的影響。 
專案管理辦公室。  
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二、隨著人們日益依賴網路服務， 開發大型網站時，效能（Performance）需求也更加受到重

視。請先詳細說明網站效能指標， 然後說明至少三種（含）在網站前端提升網站效能的方

法。（25 分） 
【解題關鍵】 
《考題難易》：★★★ 
《破題關鍵》本題以網站品質指標即可作答，但若採 Google 2020 開始推動的 Web Vitals 應

可獲得更高分數。 
【擬答】： 
 Google 在 2020 年開始推網站健康度統一指標計畫 Web Vitals，定義了統一的網站衡量標

準，以用戶為中心的指標，評估網站載入速度、回應性和視覺穩定性的表現 
最大內容繪製(Largest Contentful Paint，LCP)：計算網頁可視區域(viewport)中最大的內容

元件載入所需要的時間。換句話說，這項指標標記了頁面上的主要內容被使用者看到所花

的時間，相當於網頁給人的第一印象，最能夠影響使用者感知到的網頁載入速度，是有關

速度的衡量指標。 
首次輸入延遲時間(First Input Delay ，FID)：計算使用者第一次與網頁互動(點擊連結、點

開下拉選單、填表格…etc)時的延遲時間。這項指標代表了網頁的回應性，在使用者嘗試與

網頁互動時是否能馬上回應，互動性的問題也最常發生在網頁尚在載入的時候。是有關互

動性的衡量指標。 
累計版面配置轉移(Cumulative Layout Shift， CLS)：計算了網頁元件在載入時的非預期移

位。一個”跳來跳去”的網頁會帶給讀者相當不好的用戶體驗。是有關穩定性的衡量指標。 
針對上列效能指標的優化方式 
 LCP 
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減少伺服器回應時間：針對主機進行優化、使用較近的 CDN 主機、使用網頁快取、讓

第三方的資源提早載入 
排除禁止轉譯的資源：降低 JavaScript 阻擋時間 、降低 CSS 阻擋時間 
加快資源載入的時間：圖片大小優化、預先載入重要資源、將文字檔案進行壓縮、根據

使用者的網路狀態提供不同的內容、使用 service worker 
避免使用客戶端渲染(CSR)：若必須使用 CSR ，建議優化 JavaScript ，避免渲染時使

用太多資源；盡量在伺服器端完成頁面渲染，讓用戶端取得已渲染好的內容 
 FID 
減少 JavaScript 運作的時間 
降低網站的 request 數並降低檔案大小 
減少主執行序的工作 
降低第三方程式碼的影響 

 CLS 
透過 CSS 語法，為網頁中的元素提供預留的空位，避免載入後導致頁面中的內容移動 
透過 <preload> 的方式，將會導致頁面內容移動的元素提前載入 (字體、圖片等) 

 
三、 
何謂弱點檢測（Vulnerability testing） ？ 網站安全弱點檢測已列為行政院頒布資通安全責任

等級分級辦法中 A、 B 級公務機關每年應辦理的重要工作， 請申論其理由。（15 分） 
弱點檢測可分為侵入式（Invasive） 及非侵入式（non-Invasive） 兩種，請詳細說明其各自

的意義並比較其優缺點。（10 分） 
【解題關鍵】 

《考題難易》：★★★ 
《破題關鍵》本題為資通安全管理法相關題，搭配弱點掃描即可作答。 
【擬答】： 
弱點或脆弱性（Vulnerability），是指電腦系統安全方面的缺陷，使得系統或其應用資料的保

密性、完整性、可用性、存取控制等面臨威脅。弱點檢測或稱弱點評估是識別，量化系統中

弱點並確定其優先等級的過程。依據資通安全責任等級分級辦法，A 級公務機關全部核心資

通系統每年辦理二次網站安全弱點檢測，B 級公務機關全部核心資通系統每年辦理一次網站

安全弱點檢測。會這麼要求的主要目的在： 
網站安全弱點檢測對於組織的安全性很重要。 
運用網站安全弱點檢測定位和報告弱點的過程，可以在惡意者利用弱點之前對弱點進行排

名，從而檢測並解決安全問題。 
在此過程中，將對作業系統，應用程序軟體和網路進行掃描，以識別弱點的發生，其中包

括不適當的軟體設計，不安全的身份驗證等。 
 
侵入式弱點檢測會嘗試在掃描過程中發現漏洞並創建攻擊計劃後利用這些漏洞，其優點是

掃描突出顯示了安全風險以及被利用漏洞的影響。 反過來其缺點主要是，這些掃描可能會

破壞網絡中的流程和操作系統，從而給組織的客戶和員工帶來問題。 因此，應謹慎使用侵

入式掃描。 
非侵入性方法可識別漏洞並生成報告以供用戶修復，在此過程中不會發生實際的漏洞利

用：掃描程序會嘗試發現在特定條件下發生漏洞的可能性。 非侵入式弱點檢測不需要對被

測設備進行任何初步準備，並且在過程中不會對設備造成實體傷害。但是非侵入性方法不
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會深入到足以檢查實際安全問題的程度，例如非侵入式掃描不會啟動參數操縱測試，例如

SQL Injection 和 XSS 攻擊（侵入式安全檢查），因此無法檢測出此類問題。 
 

 

四、在軟體專案管理中，決定可衡量的組織價值（Measurable Organizational Value, MOV）是很重

要的一個工作，請問何謂 MOV？一個好的 MOV 應該符合那些原則以及該如何決定這些 
MOV？ 請詳細說明之。（25 分） 
【解題關鍵】 
《考題難易》：★★★ 
《破題關鍵》本題為專案管理規劃進階題，但從 MOV 的字面意義即可推論作答。 

【擬答】： 
可衡量的組織價值（MOV）是專案的目標，用於定義專案將帶給客戶的價值。 為了為組織

提供真正的價值，專案必須與組織的願景，使命和戰略保持一致並提供支持。 
MOV 必須符合下列原則： 
可衡量的：此度量為專案的所有利益相關者提供了成功的明確定義。 
提供價值：除非可以為組織帶來價值，否則時間和資源不應投入到專案中。 
達成共識：明確且商定的 MOV 為專案的利益相關者設定了期望，MOV 必須可行並且值得

做。 
可驗證的：如果 MOV 是衡量成功的標準，則必須在專案結束時對其進行驗證。這並不總

是意味著在交付產品，服務或系統後，MOV 將在專案結束時立即得到滿足。通常，可能

需要一周，一個月甚至一年的時間才能實現 MOV 的全部價值。但是，組織應該評估

MOV，以便了解它是否獲得了在專案上投入的時間，金錢和資源所預期的價值。 
按照以下步驟定義專案的 MOV： 
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確定所需的影響領域：專案可以以多種不同方式對組織產生影響。（客戶，戰略，財務，

運營，社會） 
確定專案的期望值：一旦確定了期望的影響領域，下一步就是確定專案可以帶給組織的期

望值。 
制定適當的度量標準：一旦就專案將為組織帶來的價值達成協議，下一步就是製定一個度

量標准或一組度量標準，以向專案團隊提供績效目標或指令、在所有利益相關者中設定期

望、提供了一種可承受方式評估專案是否成功。 
設置實現 MOV 的時間表：確定影響範圍，對組織的價值以及適當的指標後，您需要設置

實現 MOV 的時間表。請記住，此時間範圍可能與專案工作的預定完成時間不一致。 
在清晰，簡潔的聲明或表格中總結 MOV：一旦所有專案涉眾確認並同意了對組織的影響

和價值，就應在單個聲明或表格中總結 MOV。總結 MOV 提供了獲得最終協議和驗證的重

要機會，為專案團隊提供了簡單明了的指示，並為所有專案利益相關者設定了明確的期

望。 
 
 
 
 
 
 
 
 
 

 


