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110 年公務人員高等考試三級考試試題 
等  別：三等考試 
類  科：資訊處理 
科  目：資訊管理與資通安全 
 
甲、申論題部分： 
一、請根據資通安全事件通報及應變辦法回答下列問題： 
請說明資通安全事件通報內容應包括之項目。(15 分) 
請說明公務機關資通安全事件之通報及應變的流程。(15 分) 

【解題關鍵】 
《考題難易》：★★ 
《破題關鍵》資通安全管理法本題，掌握資通安全事件通報及應變辦法相關條文即可作答。 
《命中特區》：講義補充之資通安全管理法子法資通安全事件通報及應變辦法完全命中。 
【擬答】 
依據資通安全事件通報及應變辦法第三條，資通安全事件之通報內容，應包括下列項目： 
發生機關。 
發生或知悉時間。 
狀況之描述。 
等級之評估。 
因應事件所採取之措施。 
外部支援需求評估。 
其他相關事項。 
公務機關資通安全事件之通報及應變的流程 
公務機關知悉資通安全事件後，應於一小時內依主管機關指定之方式及對象，進行資通

安全事件之通報。 
主管機關應於其自身完成資通安全事件之通報後，依下列規定時間完成該資通安全事件

等級之審核，並得依審核結果變更其等級： 
通報為第一級或第二級資通安全事件者，於接獲後八小時內。 
通報為第三級或第四級資通安全事件者，於接獲後二小時內。 
公務機關知悉資通安全事件後，應依下列規定時間完成損害控制或復原作業，並依主管

機關指定之方式及對象辦理通知事宜： 
第一級或第二級資通安全事件，於知悉該事件後七十二小時內。 
第三級或第四級資通安全事件，於知悉該事件後三十六小時內。 
公務機關依前項規定完成損害控制或復原作業後，應持續進行資通安全事件之調查及處

理，並於一個月內依主管機關指定之方式，送交調查、處理及改善報告。 
上級、監督機關或主管機關就 3.之損害控制或復原作業及 4.送交之報告，認有必要，或

認有違反法令、不適當或其他須改善之情事者，得要求公務機關提出說明及調整。 
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二、請回答下
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微型服務的優勢：(參考 https://aws.amazon.com/tw/microservices/) 
敏捷性 
微型服務促進組織組成小型獨立團隊，並具備其處理之服務的擁有權。團隊可在小型簡

易的環境中行動，並能夠更獨立且快速地工作，有助於縮短開發週期時間。 
可彈性擴展 
微型服務可讓每項服務獨立擴展，以滿足其支援的應用程式功能的需求。可讓團隊依架

構需求調整合適的大小、準確地衡量功能的成本，以及在服務出現需求激增時維持可用

性。 
輕鬆部署 
微型服務可持續整合和持續交付，方便嘗試新點子，並在發生問題時進行復原。失敗的

成本較低，可讓您進行實驗，以便更新程式碼，並縮短新功能的上市時間。 
技術的自由 
微型服務架構不適用於「一體適用」的方法。團隊可自行選擇可解決其特定問題的最佳

工具。因此，建立微型服務的團隊可為每項工作選擇最佳工具。 
可重複使用的程式碼 
將軟體劃分為定義良好的小型單元，可讓團隊將功能用於多種用途。專為特定功能撰寫

的服務可充當其他功能的建構模組。這可讓應用程式自行引導操作，以便開發人員建立

新功能，而無需從頭開始撰寫程式碼。 
恢復能力 
服務的獨立性可提升應用程式的受挫能力。在巨型架構中，如果單一元件故障，可能會

造成整個應用程式故障。在微型服務中，應用程式可將功能降級，以處理整個服務故障

問題，避免造成整個應用程式當機。 
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四、請回答下
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細檢查的過程。對風險與機會之取捨作進一步的考量。 
估計風險發生的可能性及其對項目的影響。應採取定性描述與定量分析相結合的方法對風

險做出全面估計。其步驟： 
估計風險發生頻率 
風險事件在確定時間內(如一年、一月或一周)發生的可能性即頻率的大小，估計這些風

險造成損失的嚴重性。 
估計損失 
根據風險事件發生的數量和損失嚴重程度估計總損失額的大小。 
估計衝擊 
游風險管理者預測風險事件發生的次數和損失嚴重程度，總損失額度等(平均損失頻率× 
平均損失嚴重性=平均每年預期的損失金額)。 

風險評估（Risk Assessment） 
是風險管理的一個重要過程。風險管理國際標準 ISO 31000 定義風險評估的過程為：風險

評估是風險識別、風險分析及風險評價的全過程。用一個事件的後果（包括情況變化）和

對應的發生可能性這二者的結合來表示風險。 
風險分析(Risk Analysis)：系統性的使用資訊，以識別緣由與估計風險。 


