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甲、申論題部分： 
一、請回答列資訊安全問題：（每小題 15 分，共 30 分） 

請說明變臉詐騙（Business Email Compromise），並提出預防方式。 

請說明勒索病毒，並提出預防方式。 
【解題關鍵】 
《考題難易》：★★ 
《破題關鍵》：資訊安全態樣題，參考資通安全講義資安技術類似題（105 調查局特考類似題、

即可作答。 
《命中特區》：舊版資管與資通安全講義 P650（命中（二））、P652（魚叉式釣魚攻擊為之方

式之一） 

【擬答】 

變臉詐騙（Business Email Compromise，又稱商務電子郵件入侵），是一種網絡犯罪形式，

它使用電子郵件欺詐來攻擊企業、政府和非營利組織，以達到特定結果，從而對目標組織

產生負面影響。通常攻擊會通過發送欺騙性電子郵件（或一系列欺騙性電子郵件）來欺騙

組織內的特定員工角色，這些電子郵件以欺詐方式代表高級同事（CEO 或類似人員）或受

信任的客戶。 電子郵件將發出指令，例如批准付款或發布客戶數據。這些電子郵件通常使

用社交工程來誘騙受害者向欺詐者的銀行賬戶匯款。其預防方式如下： 

仔細檢查所有的電子郵件。小心來自高階主管送來的不尋常郵件，因為它們是用來誘騙

員工去緊急動作。檢視要求資金轉移的電子郵件以確認該請求是否正常。 

教育和訓練員工。雖然員工是公司最大的資產，當提到資訊安全，他們往往也是最脆弱

的一環。依照公司的最佳實作來培訓員工。提醒他們遵守公司政策是一回事，但養成良

好的安全習慣是另一回事。 

供應商付款位置改變要由公司人員進行第二層簽核來加以確認。了解你客戶的習性，包

括細節和付款背後的原因。 

使用手機驗證來確認資金轉移請求以作為雙因子認證，使用已知的熟悉號碼而非來自電

子郵件中所提供的內容。 

如果你懷疑自己成為 BEC 郵件的目標，立即向執法部門回報。 

勒索病毒是一種特殊的惡意軟體，屬於阻斷存取式攻擊，但攻擊手法與其他病毒不同。勒

索病毒可以將受害者的電腦鎖起來，或是系統性的加密受害者硬碟上的檔案後。要求受害

者繳納贖金以取回對電腦的控制權，或是取回受害者根本無從自行取得的加密金鑰。勒索

病毒通常透過木馬病毒的形式傳播，將自身為掩蓋為看似無害的檔案。也可以透過路過式

下載（隱藏式下載、偷渡式下載、強迫下載，網頁掛馬）攻擊，瀏覽惡意網頁或惡意廣告

就會中毒。其預防方式： 

發生感染徵狀立即斷網、斷電（馬上關機），關閉帳號，暫時停止該帳號的網路存取登

入權限。 

要定期備份重要的檔案。 

要定期更新修補作業系統與應用程式的漏洞。 

不開放共享資料夾寫入權限。 
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