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經濟部所屬事業機構 110 年新進職員甄試試題 

類別：資訊 

科目：資訊管理 程式設計 

 
一、資訊系統的安全威脅與日俱增，企業必須採取有效的防護措施，才能避免因為發生資安問題所

造成的損失。資訊系統包含硬體、軟體、資料、程序及人員等 5 項元件，其中硬體及軟體可藉

由 5 個資訊技術防護措施進行安全防護，請詳細說明之？（15 分） 
【解題關鍵】 
《考題難易》：★★★ 
《破題關鍵》：資訊安全基本題，掌握實體安全、軟體安全防護措施相關概念即可作答。 

【擬答】 

硬體安全防護 

避免電腦硬體故障 

預防重於保養、保養重於修理。要有設備復原機制如 Cold Site、Hot Site 等，非常重要的

硬體更要採容錯系統（Fault Tolerance）方式設計。 

採取實體安全措施，防止電腦硬體不正常使用 

包括設備安置地點之保護、確保電源供應穩定、資訊設施誤用之防止、周圍環境之安全、

人員進出管制等。 

軟體安全防護 

包括作業系統（Operation System）、公用程式（Utility）或工具（Tool）、管理資訊應用系統

以及使用者資料之安全管理。 

隨時注意記憶體使用情況，記憶體是否有被非法使用或藏病毒程式，其他系統資源是否被

非法盜用等都是需加以預防。 

公用程式或工具提供使用者更方便地使用電腦系統，有些公用程式或工具可以直接或間接

存取系統資源，資訊中心對於公用程式或工具做完善之安全管理。 

必須明確界定管理資訊應用系統的使用對象，以避免有人誤用此系統，造成資料之外洩或

資料不一致之現象。 

 
二、某書局採會員制販售各式國、高中參考書，系統的關聯式資料庫（Relational Database）包含 4

個資料表（table）如下，有底線者為主鍵： 

參考書（書籍編號、書籍名稱、出版商編號、單價、會員折扣數） 

出版商（出版商編號、出版商名稱、聯絡人） 

銷售（銷售編號、會員編號、銷售日期、書籍編號、數量、售價、購買總額） 

會員（會員編號、名字、入會日期、聯絡電話） 

若非會員，銷售資料表之欄位（會員編號）紀錄為 N99，書籍之售價採參考書資料表的欄位（單

價）販售；反之，若為會員，則採參考書資料表的欄位（單價）乘以欄位（會員折扣數）販售。 

針對下列問題，請分別寫出 SQL 指令來進行查詢。（3 題，每題 5 分，共 15 分） 

請列出每本參考書的銷售數量，並按書籍編號由小到大排序。 

若書籍編號 B3169 的銷售量為最好，請列出會員與非會員的購買總額，各是多少？ 

書籍編號 B6188 為新出版上架之參考書，店員第一天將會員折扣數由 92 折誤輸入為 82

折，直到當天盤點結帳才發現，請問當天書局少收了多少錢？ 
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【解題關鍵】 
《考題難易》：★★ 
《破題關鍵》：資料庫中的基本程式設計題，掌握 SQL 概念即可作答。 

【擬答】 

 SELECT 書籍編號,SUM（數量） 

FROM 參考書, 銷售 

WHERE 參考書.書籍編號=銷售.書籍編號 

GROUP BY 參考書.書籍編號 

ORDER BY 參考書.書籍編號 ASC 

會員與非會員的購買總額 

SELECT SUM（購買總額） AS 非會員購買總額 

FROM 銷售 

WHERE 會員編號 IS NULL AND 書籍編號=’B3169’; 

SELECT SUM（購買總額） AS 會員購買總額 

FROM 銷售 

WHERE 會員編號 IS NOT NULL AND 書籍編號=’B3169’; 

總共少收購買總額*（92-82）/82，因此 

SELECT SUM（購買總額）*10/82 AS 書局少收總額 

FROM 銷售 

WHERE 會員編號 IS NOT NULL AND 書籍編號=’ B6188’ 

 
 

 

 



公職王歷屆試題 （110 國營事業新進職員） 

共 7 頁 第 3 頁        全國最大公教職網站 https://www.public.com.tw 

三、簡答題：（4 題，每題 5 分，共 20 分） 

請說明何謂 SQL Injection？如何防範？ 

請說明物聯網（IoT）技術涵蓋的 4 項範疇。 

請說明雲端運算服務的 3 項類別。 

請說明何謂資訊倫理？ 
【解題關鍵】 
《考題難易》：★★ 
《破題關鍵》：資訊管理新科技發展相關基本題，掌握 SQL 注入、物聯網、雲端運算、資訊倫理相

關概念即可作答。 

【擬答】 

 SQL 注入（SQL injection），是發生於應用程式與資料庫層的安全漏洞。簡而言之，是在輸

入的字串之中夾帶 SQL 指令，在設計不良的程式當中忽略了字元檢查，那麼這些夾帶進去

的惡意指令就會被資料庫伺服器誤認為是正常的 SQL 指令而執行，因此遭到破壞或是入

侵。期解決方法為： 

在設計應用程式時，完全使用參數化查詢（Parameterized Query）來設計資料存取功能。 

在組合 SQL 字串時，先針對所傳入的參數加入其他字元（將單引號字元前加上跳脫字元）。 

如果使用 PHP 開發網頁程式的話，需加入跳脫字元之功能（自動將所有的網頁傳入參數，

將單引號字元前加上跳脫字元）。 

使用 PHP 開發，可寫入 html 特殊函式，可正確阻擋 XSS 攻擊。 

使用其他更安全的方式連接 SQL 資料庫。例如已修正過 SQL 注入問題的資料庫連接元

件，例如 ASP.NET 的 SqlDataSource 物件或是 LINQ to SQL。 

增強 WAF 的防禦力 

物聯網的架構分為四層，其架構由底層至上層依序為依序為感知裝置層（或稱感測層）、網

路連接層（或稱網路層）、平台工具層與應用服務層。 

感測層（Device）：針對不同的場景進行感測與監控，具有感測、辨識及通訊能力的設備，

包含 RFID 標籤及讀寫器、GPS、影像處理器與溫度、濕度、紅外線、光度、壓力、音量

等各式感測器等。 

網路層（Connect）：將感測層收集到的資料傳輸至網際網路，能夠把感測到的資訊無障礙、

高可靠性、高安全性地進行傳送，包括語音傳輸為主的｢電信網路｣ （TeleCom）與資料

傳輸為主的｢數據網路｣。 

應用層在物聯網四層架構中可再細分為「平台工具層」與「應用服務層」。平台工具層為

底層的軟體平台，作為應用服務層與網路層的介面，以支援各類的軟體應用。可歸類於「平

台工具層」包括巨量資料、區塊鏈、軟體定義網路、軟體定義儲存、軟體定義資料中心、

安全通訊、防毒軟體、人工智慧相關（如自然語言處理、深度學習、語音辨識、圖型識別、

電腦視覺...）等；應用服務層針對不同的應用需求，直接呈現原始資料，或經過加值處理，

藉由人機介面提供使用者，或是對應的硬體/軟體目標得到想要的資訊。可歸類於「應用

服務層」包括虛擬實境/擴增實境、人機互動、服務導向架構、永續發展相關（生命週期

評估、節能、碳足跡...）等。 

雲端運算服務的 3 項類別如下： 

軟體即服務（Software as a Service, SaaS） 

是應用端服務，對一般使用者提供，所有人都可以在上面自由揮灑創意，提供各式各樣的

軟體服務，例如教育雲的整合數位教學資源將教育部既有之應用系統雲端化，強化其服務

能力並使內容更加充實。另發展一套教學元件管理系統，並對現有資源進行盤點，選擇合
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適之教學元件與資源進行彙整，並開發新教學資源與元件強化不足之處。並鼓勵各縣市學

校發展資訊融入教學，並將產出之資源上傳分享。 

平台即服務（Platform as a Service, PaaS） 

是平台端服務，對系統開發者提供，打造程式開發平台與作業系統平台，讓開發人員可以

透過網路撰寫程式與服務，一般消費者也可以在上面執行程式，例如教育雲中的社群服務

互動平臺，就在建置一個教育領域的專業知識庫，類似百科全書的概念，採用 Web 2.0 精

神（開放、分享、同儕生產），由網路使用者進行共筆維護及分享相關教育議題。 

基礎設施即服務（Infrastructure as a Service, IaaS） 

是基礎設備端服務，對系統管理者提供，將基礎設備（如 IT 系統、資料庫等）整合起來，

然後像旅館提供基礎設施給房客一樣，分隔成不同的房間供企業租用，政府針對部分資訊

需求可以整合各機關需用的基礎設施，改由一特定單位或委外單位提供，透過網際網路提

供虛擬化的資源運算方式，如此可以大幅降低成本與反應速度，例如「警政安全雲」的全

國監視系統。 

資訊倫理是在討論人們對資訊的態度以及行為，應用於電腦的使用、資訊科技、資訊系統、

資訊網路的倫理規範。 資訊倫理不同於一般的法律，資訊倫理是屬於一種自律，以自己做

起，做好自我的約束態度，不侵犯社會道德的一種規範。 資訊倫理的基本觀念就是要遵守

國家法律，以不做出違法的事情為原則，並且尊重個人隱私權，給予每人的最基本權益， 不

盜用他人之智慧財產，達到資訊倫理的目的。最常討論下列議題： 

隱私權（Privacy） 

個人要求獨處，不受他人、組織或政府的監督或干優的一種權力。 

精確性（Accuracy） 

探討的是資訊提供者獲取或保存正確資訊的義務、資訊不正確時的責任歸屬問題，以及資

訊使用者擁有正確資訊的權利。資訊應該盡量精確與正確，以避免因此而造成他人的利益

受損。 

財產權（Property） 

智慧財產，包括商業機密、著作權和專利權。政府網站必須遵守相關智慧財產法規規範。 

取用權（Accessibility） 

探討誰有權使用何種資訊，以維護個人對資訊存取的權利，及規範擁有資訊資源者的義務。 

 
四、下列問題，請用遞迴(Recursive)的方式來撰寫：（共 2 題，共 15 分）  

實驗室培養某細胞，此細胞區分為成年與幼年細胞。每個成年細胞於 1 個月後會生出 2 個幼

年細胞，幼年細胞於 1 個月後會變為成年細胞。請用遞迴方式撰寫一函式 CellNumber，輸

入為 N 個月後，其傳回為 N 個月後細胞的總數。（8 分）  

請用遞迴方式撰寫一函式 GCD，輸入為 2 個正整數，其傳回為此 2 個正整數之最大公因數

。（7 分） 

《考題難易》：★★ 

《解題關鍵》：基本遞迴題型，第一小題須花點時間推導   

《命中特區》：資料處理(A) pg.44~45 

【擬答】 

 

public static int CellNumber(int n) { 

 if(n == 0) 

  return 0; 
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 else if(n == 1 || n == 2) 

  return 1; 

 else 

  return 2 * CellNumber(n - 2) + CellNumber(n - 1);  

} 

 

public static int gcd(int a, int b) { 

 if (b == 0) 

  return a; 

 return gcd(b, a % b); 

} 

 

五、某銀行有多台取號機供民眾取號，每台取號機提供多項服務的取號，同一服務會依據各取號機

之取號的先後時間，依序給予連續的號碼，且最小的號碼為 1。請使用下列所有的函式來撰寫

一取號函式 GetNumber，輸入為服務代碼與鎖定號碼變數失敗的上限次數，其傳回為此服務的

下一個號碼，但當鎖定號碼變數失敗超過其上限次數時，則傳回 0。（15 分）  

int lock(int serviceid)         /* 鎖定指定服務代碼的號碼變數。輸入為服務代碼，其傳回為

是否鎖定成功，當鎖定成功時，則傳回 1，當鎖定失敗時，則傳回 0。 */  

unlock(int serviceid)          /* 解鎖指定服務代碼的號碼變數。輸入為服務代碼。 */  

int get(int serviceid)          /* 取得指定服務代碼的號碼變數之值。輸入為服務代碼。 */  

set(int serviceid, int value)     /* 設定指定服務代碼的號碼變數之值。輸入為服務代碼與此服

務代碼的號碼變數欲設定之值。 */  

sleep()                    /* 執行暫停 0.1 秒 */  
《考題難易》：★★★ 
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《解題關鍵》：須了解題意才好作答   

【擬答】 

int service = 1; 

int limitTime = 3; 

int value; 

 

public int getNumber(int service, int limit) { 

 int num = get(service); 

 if (lock(num) == 1 && limit < limitTime) { 

   set(num++, value); 

   return num; 

 } else { 

   sleep(); 

   return 0; 

 }  

} 

 
六、某電梯管理系統控制多台電梯，當某樓層之等待區按下按鈕時，會將其樓層號碼傳送到系統之

共用 Queue 中，系統會定時自共用 Queue 中讀取一筆目標樓層號碼，並尋找離此目標樓層最

近的電梯來提供服務。請使用下列所有的函式，來撰寫一選取電梯函式 SelElev，輸入為電梯

的總數，其傳回為離目標樓層最近的電梯號碼，但當未選擇到電梯時，則傳回 0。另外，當電

梯總數為 N 時，電梯號碼為 1 到 N；樓層號碼為 1 代表 1 樓、2 代表 2 樓、0 代表地下 1 樓、

-1 代表地下 2 樓(依此類推)。（20 分）  

int getqueue()           /* 自共用 Queue 中取得下一筆目標樓層號碼。其傳回為下一筆目標

樓層號碼，當無資料時，則傳回 999。*/  

int getcurfloor(int elevid)  /* 取得指定電梯目前所在的樓層。輸入為電梯號碼，其傳回為此電

梯目前所在的樓層，但當此電梯不提供服務時，則傳回 999。*/ 
《考題難易》：★★★★ 

《解題關鍵》：需要對 queue 的運作原理及了解題意才好作答 

【擬答】 

public int SelElev(int N) { 

 int j, k, p, idx = 0; 

 int min = N; 

 for (j = 1; j <= N; j++) { 

  k = getcurfloor(j); 

  p = getqueue(); 

  if (k == 999 || p == 999) { 

   return 0; 

  }  

  else { 

   int tmp = Math.abs(k - p); 

   if (tmp < min) { 

    min = tmp; 

    idx = j; 
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   } 

  } 

 } 

 return idx; 

} 

 


