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111年特種考試地方政府公務人員考試試題 

等    別：三等考試 

類    科：資訊處理 

科    目：資通網路 

曹勝老師解題 

 

一、TCP 提供連接導向服務，请以主從架構模式說明 TCP 連線建立過程與 TCP Header 中的那些

欄位用於 TCP連線建立過程。(20 分) 

《考題難易》：★★ 

《解題關鍵》：TCP協定基本題，了解 TCP連線建立過程即可解題。 

【擬答】： 

TCP 連線建立採用三向握手法，可以確定每個埠對只有一個連結會被建立，其過程如下圖： 

 

 

主機 A 

時

間  
 

主機 B 

SYN(seq=x) 

SYN(seq=y, ACK=x+1) 

DATA(seq=x+1, ACK=y+1) 

 

主機 A 向主機傳送請求建立連結分封，其中 SYN 旗標設為 1，sequence number 欄位設

為 x。 

主機 B 同意主機 A 的建立連結請求，並向主機 A 請求建立連結。此時回傳的分封 SYN、

ACK旗標均設為 1，sequence number 欄位設為 y，acknowledge number 欄位設為 x+1。 

主機 A 同意主機 B 的建立連結請求，並向主機 B 開始傳送資料，此時回傳的分封 ACK

旗標設為 1，sequence number 欄位設為 x+1，acknowledge number 欄位設為 y+1。 

TCP Header 中用於 TCP 連線建立過程的欄位如下，這些欄位定義保證資料正確到達的通

訊過程，以及電腦間所傳遞資料和確認的格式。保證資料傳送之順序是正確的。傳輸端將

訊息分割成一個個分封，並加上序號，接收端會根據序號重新整理分封，然後組合出正確

的訊息。以上可以保證資料不會傳亂、傳漏、與重複傳送。 

序號(sequence number)與回覆號碼(acknowledge number) 

就是建立連結時，傳接兩端約定好的序號。利用此點可以做到序號控制。 

位元數

傳送端埠 接收端埠

長度
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F

視窗大小

檢查碼 緊急指標

序號

回覆號碼

選項(以 32位元為單位增加)
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N

F

資料(可有可無)
 

傳送端埠與接收端埠用來辨識連結，此二者合成串接號碼。 

旗標 ACK 若設為 1 則表示回覆號碼有效，旗標 RST 表示要重置連結，旗標 SYN 用來建

立連結，旗標 FIN用來釋放連結。 
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二、目前網路大多以 HTTP Streaming 傳輸影音串流，DASH 為 HTTP Streaming 之一。請說明

DASH 影音串流傳輸運作方式。(20 分)  

《考題難易》：★★★★ 

《解題關鍵》：影音串流應用題，需要了解 DASH 影音串流協定始可作答。 

【擬答】： 

基於 HTTP的動態自適應流（Dynamic Adaptive Streaming over HTTP，DASH）是一種自適

應位元速率串流技術，使高品質串流媒體可以通過傳統的 HTTP 網路伺服器以網際網路傳

遞。使用現有的 HTTP 網路伺服器基礎設施。它允許如網際網路電視、電視機上盒、桌上

型電腦、智慧型手機、平板電腦等裝置消費通過網際網路傳送的多媒體內容（如影片、電

視、廣播等），並可應對變動的網際網路接收條件。DASH 不關心編解碼器，因此它可以

接受任何編碼格式編碼的內容，如 H.265、H.264、VP9 等。 

 DASH 會將內容分解成一系列小型的基於 HTTP 的檔案片段，每個片段包含很短長度的可

播放內容，而內容總長度可能長達數小時（例如電影或體育賽事直播）。內容將被製成多

種位元速率的備選片段，以提供多種位元速率的版本供選用。當內容被 DASH 客戶端回放

時，客戶端將根據當前網路條件自動選擇下載和播放哪一個備選方案。客戶端將選擇可及

時下載的最高位元速率片段進行播放，從而避免播放卡頓或重新緩衝事件。也因如此， 

DASH 客戶端可以無縫適應不斷變化的網路條件並提供高品質的播放體驗，擁有更少的卡

頓與重新緩衝發生率。 

 

三、無線網路傳輸不同於有線網路傳輸，請說明使用無線傳輸時，何種問題會造成無線傳輸通道

損傷？(20 分) 

《考題難易》：★★ 

《解題關鍵》：無線傳輸概念題，掌握多重路徑衰弱概念即可作答。 

【擬答】： 

使用無線傳輸時多重路徑衰退問題會造成無線傳輸通道損傷 

由於無線電傳播在介質或介質介面的影響下，有被折射、反射、散射、繞射和吸收等現象。

當反射及散射現象發生時，接收端接收到的訊號將會來自四面八方，產生所謂的多重路徑

傳播現象。由於到達行動裝置的天線的信號不是經由單一路徑過來的，而是許多路徑來的

眾多反射波所合成的。由於無線電波通過各個路徑的距離不同，因而透過各個路徑傳來的

反射波，其到達時間將不盡相同，相位也就不同。不同相位的多個信號在接收端疊加，有

時因疊加而加強(相位相同)，有時因為疊加而減弱(相位相反)，會導致接收信號的幅度急具

變化而產生衰落或是完全消失的現象。這些多重路徑(Multi-Path)干擾造成的訊號衰減現象，

將使室內的通訊區域內出現許多盲目區域，在盲目區域內的行動設備將完全無法接收到正

常訊號。 

 IEEE 802.11以及藍牙技術所採取的解決方式是採用跳頻(Frequency Hopping)技術，將發射

的無線電波不斷在各個頻率之間跳躍，當某一個頻率的電波受到 Rayleigh 衰落(Rayleigh 

Fading)的機率相當低，所以 IEEE 802.11以及藍芽技術在無線通訊的實體層(Physical Layer)

採用跳頻技術，能夠使無線裝置接收到的無線電波，將降低受到多重路徑衰退問題影響的

機率。 

 

四、請說明 whois 協定用途與可查詢那些資訊。(20 分) 

《考題難易》：★★★★ 

《解題關鍵》：網際網路協定應用題，掌握 whois 協定始可作答。 

【擬答】： 

 WHOIS 是用來查詢網際網路中域名的 IP 以及所有者等資訊的傳輸協定，用來查詢網際網

路中網址的 DNS、IP 的傳輸協定；也可用來查詢網際網路裡域名的使用者資訊。通常使用

TCP 協定 43 埠。每個域名或 IP 的 WHOIS 資訊由對應的管理機構儲存，通常情況下，域

https://zh.wikipedia.org/wiki/%E8%87%AA%E9%81%A9%E6%80%A7%E4%B8%B2%E6%B5%81
https://zh.wikipedia.org/wiki/%E8%87%AA%E9%81%A9%E6%80%A7%E4%B8%B2%E6%B5%81
https://zh.wikipedia.org/wiki/%E6%B5%81%E5%AA%92%E4%BD%93
https://zh.wikipedia.org/wiki/%E8%B6%85%E6%96%87%E6%9C%AC%E4%BC%A0%E8%BE%93%E5%8D%8F%E8%AE%AE
https://zh.wikipedia.org/wiki/%E4%BA%92%E8%81%94%E7%BD%91
https://zh.wikipedia.org/wiki/%E4%BA%92%E8%81%AF%E7%B6%B2%E9%9B%BB%E8%A6%96
https://zh.wikipedia.org/wiki/%E6%9C%BA%E9%A1%B6%E7%9B%92
https://zh.wikipedia.org/wiki/%E5%8F%B0%E5%BC%8F%E9%9B%BB%E8%85%A6
https://zh.wikipedia.org/wiki/%E5%8F%B0%E5%BC%8F%E9%9B%BB%E8%85%A6
https://zh.wikipedia.org/wiki/%E6%99%BA%E8%83%BD%E6%89%8B%E6%9C%BA
https://zh.wikipedia.org/wiki/%E5%B9%B3%E6%9D%BF%E9%9B%BB%E8%85%A6
https://zh.wikipedia.org/wiki/%E8%A7%86%E9%A2%91
https://zh.wikipedia.org/wiki/%E7%94%B5%E8%A7%86
https://zh.wikipedia.org/wiki/%E7%94%B5%E8%A7%86
https://zh.wikipedia.org/wiki/%E5%B9%BF%E6%92%AD
https://zh.wikipedia.org/wiki/%E7%BC%96%E8%A7%A3%E7%A0%81%E5%99%A8
https://zh.wikipedia.org/w/index.php?title=%E7%BC%96%E7%A0%81%E6%A0%BC%E5%BC%8F&action=edit&redlink=1
https://zh.wikipedia.org/wiki/%E9%AB%98%E6%95%88%E7%8E%87%E8%A7%86%E9%A2%91%E7%BC%96%E7%A0%81
https://zh.wikipedia.org/wiki/H.264/MPEG-4_AVC
https://zh.wikipedia.org/wiki/VP9
https://zh.wikipedia.org/wiki/%E7%B6%B2%E9%9A%9B%E7%B6%B2%E8%B7%AF
https://zh.wikipedia.org/wiki/%E5%9F%9F%E5%90%8D
https://zh.wikipedia.org/wiki/IP%E5%9C%B0%E5%9D%80
https://zh.wikipedia.org/wiki/%E4%BC%A0%E8%BE%93%E6%8E%A7%E5%88%B6%E5%8D%8F%E8%AE%AE
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名或 IP 的資訊可以由公眾自由查詢獲得，具體的查詢方法是登入由管理機構提供的

WHOIS 伺服器，輸入待查詢的域名進行查詢。 

WHOIS 上能找到的資訊 

網域註冊商：在購買網域時，可能會購買較長年限，而在之後要查詢或要續約時會忘了

是向哪家網址註冊商購買的，這時就可以透過 WHOIS 做查詢；但也有可能會有查詢不

到註冊商的情況喔。 

網域的註冊時間及到期日期：WHOIS 上可查詢網址註冊日及到期日，有時若連結網址

無法連上時，也可以先以 WHOIS 查詢看看是否是自己的網址到期了。 

當想知道設定的 DNS NAMESERVER紀錄是否設定正確，可以至 WHOIS 查詢紀錄。 

申請網址時填寫的基本資料是否正確。 

 

 

五、請說明 Zero-Day Attack 發生時機，會帶來何種資安危機舆該如何因應。(20 分) 

《考題難易》：★★ 

《解題關鍵》：資通安全應用題，掌握 Zero-Day attack特色即可作答。 

【擬答】： 

零日漏洞或零時差漏洞（zero-day vulnerability）通常是指還沒有修補程式的安全漏洞，而

零日攻擊或零時差攻擊（zero-day exploit、zero-day attack）則是指利用這種漏洞進行的攻

擊。駭客或犯罪集團成功針對某項廠商尚未釋出修補更新 (或者廠商根本不知道) 的漏洞

開發出概念驗證攻擊手法 (PoC) 或是實際的惡意程式時，這就是所謂的零時差漏洞攻擊手

法或零時差攻擊。 

對犯罪集團來說，零時差漏洞攻擊手法非常重要，因為大多數的資安防禦都是針對已知漏

洞而設計。所以，利用未知或未修補漏洞的攻擊，就能暗中進行很長一段時間而不被發現。

此外，零時差攻擊的成功與否還要看企業從漏洞發現、到廠商釋出修補更新、再到企業完

成部署的曝險空窗期有多長。即使是已知的漏洞，這段曝險空窗期依然可能很久，這有時

是企業的修補管理政策使然，有時則是因為修補更新的開發有相當的難度。空窗期越長，

駭客就越有機會發動攻擊或長期潛伏而不被發現。 

本質上，零時差攻擊原本就難以預料而且很難防備或防範。這類攻擊對單純只防範已知或

已修補漏洞的企業資安措施來說尤其困難。唯有採取主動、縱深防禦的防護策略，才能有

效發揮遏止的作用。以下是一些企業在防範零時差攻擊時可採取的額外反制措施： 

https://zh.wikipedia.org/wiki/%E8%A1%A5%E4%B8%81
https://zh.wikipedia.org/wiki/%E5%AE%89%E5%85%A8%E6%BC%8F%E6%B4%9E
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定期對網路基礎架構套用修補更新 

若能在廠商一發布修補更新就盡早套用至系統、伺服器及網路，就能有效減少駭客可攻

擊的漏洞數量。 

保護電子郵件閘道、伺服器與網路 

零時差攻擊可能會出現在針對網路基礎架構各種不同環節的攻擊當中，因此每個環節都

應該受到重視。 

盡量採取最低授權的原則 

許多威脅都是利用一些合法的開放原始碼滲透測試與系統管理工具來攻擊漏洞。因此，

若能限制和管制這些工具的使用，將有助於降低駭客取得網路或系統存取權限的風險。 

培養良好的網路資安習慣 

培養一種網路資安的文化 (例如提升使用者的網路釣魚防範意識)，也能與部署資安解決

方案發揮同樣的功效。 

採用多層式資安防禦 

額外的資安防護層有助於縮小受攻擊面。例如，防火牆與入侵防護系統有助於過濾惡意

流量與網路活動。應用程式控管和行為監控可避免可疑的執行檔和惡意程式相關的動作

執行，而沙盒模擬分析則可將可疑和惡意的檔案隔離。 

 

 

 

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/best-practices-securing-sysadmin-tools
https://blog.trendmicro.com.tw/?p=57421
https://www.trendmicro.com/vinfo/us/security/news/security-technology/best-practices-deploying-an-effective-firewall
https://www.trendmicro.com/en_us/business/capabilities/intrusion-prevention.html
https://www.trendmicro.com/en_us/business/capabilities/application-control-capability.html
https://success.trendmicro.com/solution/1122593-configuring-behavior-monitoring-settings-in-apex-one
https://www.trendmicro.com/vinfo/us/security/news/security-technology/how-can-advanced-sandboxing-techniques-thwart-elusive-malware

