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112 年公務人員普通考試試題 
類  科：資訊處理 
科  目：資訊管理與資通安全概要 
 
甲、申論題部分： 
一、請分析 ChatGPT 在顧客關係管理中（CRM）的應用與影響。（10 分） 
【解題關鍵】 
《考題難易》：★★ 
《破題關鍵》生成式 AI 概念題，了解 ChatGPT 與 CRM 意義即可解答。 
《命中特區》：AF26 資訊管理講義 P5-9 搭配 ChatGPT 補充講義完全命中。 
【擬答】 

ChatGPT 是一款聊天機器人程式，它使用基於 GPT-3.5、GPT-4 架構的大型語言模型並以強

化學習訓練。ChatGPT 可以流暢地回應各式問題、求解數學方程式、寫作文章（基礎學術文

章、文學文本、電影劇本等）、檢查和調整程式碼、翻譯語言、文本摘要和關鍵字檢測、解

釋事情（包含解釋一段程式碼的功用）等。在顧客關係管理中，ChatGPT 可以幫助企業與客

戶進行更好的溝通，提高客戶滿意度。例如，ChatGPT 可以自動回答客戶的問題，幫助客戶

解決問題，減少客戶等待時間。此外，ChatGPT 還可以根據客戶的需求提供相關產品或服務

的信息，幫助企業更好地了解客戶需求，提高銷售量。 
 
二、請在手搖飲料產業中選擇一家手搖飲料企業，進行波特（Porter）競爭五力分析。（20 分） 
【解題關鍵】 
《考題難易》：★★ 
《破題關鍵》競爭分析應用題，了解五力分析模式即可解答。 
《命中特區》：AF26 資訊管理講義 P1-26 完全命中。 
【擬答】 
同業競爭對手的威脅： 清心福全手搖飲料企業在手搖飲料市場面臨競爭對手的威脅。競爭

對手可以包括其他知名的手搖飲料品牌，如 Coco、50 嵐等，以及其他類型的飲料業者。

競爭對手之間的激烈競爭可能導致市場份額的損失和價格競爭的加劇。 
潛在新進業者的威脅： 手搖飲料市場對新進業者的進入相對容易。新進業者可能利用低進

入門檻、獨特的產品特色或創新的行銷策略來吸引消費者。對於清心福全手搖飲料企業來

說，新進業者的威脅意味著他們需要持續創新和改進，以保持市場競爭力。 
供應商的議價能力： 清心福全手搖飲料企業需要與供應商（如茶葉供應商、飲料材料供應

商等）進行交易和協商。供應商的議價能力可能取決於市場上供應商的數量和特定材料的

供應情況。如果供應商集中度高或某些關鍵材料供應緊張，供應商可能有較強的議價能力，

對清心福全手搖飲料企業施加壓力。 
顧客的議價能力： 顧客對於手搖飲料的選擇性較高，擁有一定的議價能力。如果顧客對清

心福全手搖飲料的品質、價格或服務不滿意，他們有可能轉向競爭對手的產品。這就要求

清心福全手搖飲料企業提供高品質的產品、合理的價格和優質的客戶服務，以保持顧客的

忠誠度。 
替代品的威脅： 手搖飲料市場存在著各種替代品，例如咖啡、茶包、果汁等。這些替代品

具有不同的價格、風味和消費體驗，可以滿足不同顧客的需求。如果替代品的價格和品質

優勢高於清心福全手搖飲料企業的產品，顧客可能轉向替代品，對企業造成壓力。 
綜合以上五個力量，清心福全手搖飲料企業需要密切關注競爭對手的動態、不斷提高產品的
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差異化和創新能力，維護良好的供應鏈關係，提供優質的產品和服務，以及持續了解和滿足

顧客需求，以在競爭激烈的手搖飲料市場中保持競爭力。 
 
三、請闡述企業如何運用雲端技術？（20 分） 
【解題關鍵】 
《考題難易》：★★★ 
《破題關鍵》：資訊技術運用題，了解雲端技術應用即可解答。 
《命中特區》： AF26 資訊管理講義 P3-9~11 完全命中。 
【擬答】 

企業可以運用雲端技術來提高效能、降低成本、增強彈性和可擴展性，並實現更智能化和協

同的業務應用。這些技術提供了更高的數據安全性、更好的運算資源管理和更便利的遠程工

作環境，有助於企業在競爭激烈的市場中保持競爭力並實現可持續發展： 
儲存和資料管理：企業可以將數據儲存在雲端服務提供商的伺服器上，這樣可以節省實體

儲存空間並提供更好的數據安全性。透過雲端儲存，企業可以方便地存取和分享文件，並

進行自動化的備份和恢復操作，以確保數據的可靠性和可用性。 
虛擬化和伺服器運營：企業可以使用雲端技術來虛擬化其伺服器基礎架構，將應用程序和

資源運行在虛擬機器中。這樣可以提高硬體資源的利用率，減少硬體設備的需求，降低成

本。同時，企業可以靈活地調整和擴展伺服器能力，根據需求增加或減少運算資源。 
彈性和可擴展性：雲端技術提供彈性和可擴展性，使企業能夠根據實際需求來調整運算資

源和服務的使用量。這意味著企業可以根據業務需求快速擴展或縮小運算能力，而不需要

投資大量的硬體設備和基礎架構。這使得企業能夠更靈活地應對業務的變化和需求波動。 
數據分析和人工智慧：企業可以利用雲端技術來進行大數據分析和人工智慧應用。雲端平

台提供強大的計算和儲存能力，使企業能夠處理和分析大量的數據。同時，雲端還提供了

各種人工智慧工具和服務，如機器學習、語音識別和影像處理，以幫助企業實現更智能化

的業務應用和服務。 
協作和遠程工作：雲端技術提供了協作和遠程工作的解決方案。企業可以使用雲端協作工

具，如文件共享平台、項目管理工具和即時通訊軟體，來促進團隊協作和遠程工作。這使

得企業能夠實現跨地域和跨部門的協同工作，提高工作效率和彈性。 
 

四、請回答下列各機關根據資通安全管理法施行細則委外辦理資通系統之相關問題： 
請舉出受託者環境、人員與複委託相關要求的條文。（12 分） 
請舉出客製化資通系統開發、受託者/委託機關知悉資通安全事件與委託關係終止相關要求

的條文。（8 分） 
【解題關鍵】 
《考題難易》：★★★ 
《破題關鍵》：資通安全法規題，背誦資通安全管理法施行細則始可解答。 
《命中特區》：本題需要背誦資通安全管理法施行細則相關條文。 

【擬答】 
依據資通安全管理法施行細則第四條第 1 款的一~三，有關受託者環境、人員與複委託相

關要求的條文如下： 

一、受託者辦理受託業務之相關程序及環境，應具備完善之資通安全管理措施或通過第三

方驗證。 
二、受託者應配置充足且經適當之資格訓練、擁有資通安全專業證照或具有類似業務經驗
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