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112 年公務人員高等考詴三級考詴詴題 

類  科：資訊處理 

科  目：資通網路與安全 

 

一、請回答下列資訊安全三大元素的相關問題：（每小題 15分，共 30分） 

請說明機密性，並說明如何應用非對稱式密碼學達成。 

請說明完整性，並說明其主要演算法暨應注意事項。 

《考題難易》：★★ 

《解題關鍵》：資訊安全三大元素基本題，掌握機密性、完整性概念，搭配相關演算法即可完

美作答。 

《命中特區》：AF24資通安全講義第三章完全命中 

【擬答】： 

機密性是指確保信息不被未經授權的人員、實體或流程訪問或披露。非對稱式密碼學（也稱

為公開金鑰加密）是一種加密方法，它需要兩個金鑰：一個公開金鑰用於加密，另一個私有

金鑰用於解密。使用公鑰對明文進行加密後所得的密文，只能用相對應的私鑰才能解密並得

到原本的明文，最初用來加密的公鑰不能用作解密 1。 

完整性是指確保信息和處理方法的準確性和完整性。完整性演算法通常用於檢查數據是否被

篡改或損壞。例如，訊息摘要演算法（如 MD5 和 SHA）可以生成數據的數字指紋，用於檢

查數據的完整性。在使用這些演算法時，應注意選擇安全且經過充分測詴的演算法，並定期

更新以確保安全性。 

機密性是指確保資訊只能被授權的人或系統訪問和閱讀，防止未經授權的存取、使用或披露。

非對稱式密碼學（Asymmetric Cryptography）是一種加密技術，可用於實現機密性。非對稱

式密碼學使用一對密鑰：公開金鑰（Public Key）和私密金鑰（Private Key）。公開金鑰可以

被任何人使用，用於加密資訊，而私密金鑰則只能由特定的實體保有，用於解密資訊。應用

非對稱式密碼學的主要優勢是在於金鑰的分發和管理。由於公開金鑰可以自由分發，可以建

立一個開放的金鑰基礎設施（PKI），使得安全的通訊變得更為便捷和可靠。同時，私密金

鑰只由接收方保有，不需要在通信過程中傳輸，提供了更高的安全性。以下是使用非對稱式

密碼學實現機密性的過程： 

金鑰生成：接收方生成一對公私密鑰。私密金鑰保密保存，而公開金鑰可以自由分發。 

加密：發送方使用接收方的公開金鑰將資訊加密。加密後的資訊只能使用相應的私密金鑰

進行解密。 

傳輸：加密後的資訊可以通過不安全的通道（例如網際網路）安全地傳輸給接收方。 

解密：接收方使用自己的私密金鑰對接收到的密文進行解密，從而恢復原始的明文資訊。 

完整性是指保證資訊在傳輸或儲存過程中不被非法篡改或修改，確保資訊的完整性和可靠性。 

主要演算法用於確保完整性的包括數字簽章（Digital Signature）和訊息摘要（Message 

Digest）。 

數位簽章：數位簽章是一種使用私密金鑰來對資訊進行加密的技術。發送方使用私密金

鑰對資訊進行加密，生成一個簽章。接收方使用相應的公開金鑰對簽章進行驗證，確認

資訊的完整性和來源的真實性。如果簽章驗證通過，則確定資訊在傳輸過程中未被篡改。 

訊息摘要：訊息摘要是將任意長度的資訊壓縮成固定長度的摘要，且不可逆的過程。這

通常使用雜湊函數（Hash Function）來實現。發送方將資訊進行摘要計算，並將生成的

摘要隨同資訊一起發送給接收方。接收方再次計算接收到資訊的摘要，並將其與原始摘

要進行比對。如果摘要匹配，則確認資訊的完整性。 

需要注意的事項包括： 

金鑰管理：在使用非對稱式密碼學確保完整性時，需要適當地管理私密金鑰，確保其保

密性，並且確認公開金鑰的真實性。 

https://zh.wikipedia.org/zh-tw/%E5%85%AC%E5%BC%80%E5%AF%86%E9%92%A5%E5%8A%A0%E5%AF%86
https://zh.wikipedia.org/zh-tw/%E5%85%AC%E5%BC%80%E5%AF%86%E9%92%A5%E5%8A%A0%E5%AF%86
https://zh.wikipedia.org/zh-tw/%E5%85%AC%E5%BC%80%E5%AF%86%E9%92%A5%E5%8A%A0%E5%AF%86
https://zh.wikipedia.org/zh-tw/%E5%85%AC%E5%BC%80%E5%AF%86%E9%92%A5%E5%8A%A0%E5%AF%86
https://zh.wikipedia.org/zh-tw/%E5%85%AC%E5%BC%80%E5%AF%86%E9%92%A5%E5%8A%A0%E5%AF%86
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安全通道：為了保護數字簽章或訊息摘要的完整性，需要確保傳輸通道的安全性，以防

止篡改或替換。 

雜湊函數的選擇：選擇具有良好安全性和防衝突性的雜湊函數是確保完整性的關鍵。應

該使用廣泛接受的標準雜湊函數，例如 SHA-2 系列或 SHA-3系列。 

確保資訊的完整性是保護資訊安全的重要一環，它可以防止未經授權的修改和篡改，確

保資訊的真實性和可靠性。 

 

二、請回答下列分散式阻斷服務相關問題：（每小題 10 分，共 20分） 

請說明分散式阻斷服務的原理與難以防守之原因。 

請列舉五項分散式阻斷服務的防護策略。 

《考題難易》：★★★ 

《解題關鍵》：DDoS 概念題，掌握 DDoS原理與防護策略概念，即可完美作答。 

《命中特區》：AF24資通安全講義 P3-25~3-27完全命中 

【擬答】： 

分散式阻斷服務（Distributed Denial of Service，DDoS）是一種攻擊方法，惡意攻擊者運用網

路上大量被攻陷的電腦作為殭屍（Bot）向特定的目標發動 DoS 攻擊。DDoS 攻擊的目的是使

目標電腦的網路或系統資源耗盡，使服務暫時中斷或停止，導致其正常使用者無法訪問。以

下是分散式阻斷服務的原理和難以防守之原因： 

原理： 

攻擊者組織了一個由多個受感染的「僵屍」計算機組成的「僵屍網絡」或「肉體網絡」，

也稱為「Botnet」。 

攻擊者通過命令和控制伺服器（C&C Server）控制僵屍計算機。 

攻擊者發送指令，使所有僵屍計算機同時向目標系統或網絡發起大量的請求或流量。 

目標系統或網絡被淹沒在大量的請求或流量下，超出其處理能力，導致服務無法正常提

供。 

難以防守之原因： 

分散性：攻擊者使用的僵屍計算機來自不同地區，往往分布在全球各處，使得攻擊流量

難以從單一來源識別和阻擋。 

規模化：攻擊者可以使用大量的僵屍計算機，甚至數十萬台，組成強大的攻擊力量，以

淹沒目標系統的帶寬和資源。 

偽造 IP 地址：攻擊者可以使用偽造的 IP 地址或攜帶伪造的源 IP 地址的偽造封包，使得

追踪和過濾攻擊流量變得困難。 

網路容量：攻擊者可以利用公共互聯網中的龐大頻寬，使攻擊流量難以被鏡像和過濾，

導致阻斷服務攻擊更加困難。 

分散式阻斷服務的防護策略： 

流量過濾：實施流量過濾是第一線防禦手段。使用防火墻和入侵防禦系統（IDS/IPS）等工

具，對進入網絡的流量進行分析和過濾，過濾掉可能的攻擊流量。 

負載帄衡：使用負載帄衡器分散流量，將流量分發到多個服務器上。這樣可以減輕單一服

務器的負擔，提高系統的容量和韌性。 

增強帶寬：擴大網絡帶寬能力，使系統能夠承受更大規模的攻擊流量，減輕攻擊對帶寬的

耗損。 

 CDN 服務：使用內容傳遞網絡（CDN）服務，將網絡資源分發到全球多個節點，使得攻

擊流量能夠在不同節點上被分散和處理，減輕對單一服務器的影響。 

攻擊流量檢測和過濾：使用流量分析和行為分析工具，檢測和過濾掉異常或具有攻擊特徵

的流量。可以基於流量的來源 IP 地址、流量的頻率、流量的特徵等進行檢測和過濾。 

 

 

 

 

https://www.twnic.tw/NEWS4/165.php
https://www.twnic.tw/NEWS4/165.php
https://zh.wikipedia.org/zh-tw/%E9%98%BB%E6%96%B7%E6%9C%8D%E5%8B%99%E6%94%BB%E6%93%8A
https://zh.wikipedia.org/zh-tw/%E9%98%BB%E6%96%B7%E6%9C%8D%E5%8B%99%E6%94%BB%E6%93%8A
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三、110 年至 113 年的國家資安發展方案為建構主動防禦基礎網路，打造堅韌安全之智慧國家，

請回答下列問題：（每小題 10分，共 20分） 

請舉例說明何謂數位韌性？ 

請說明主動式防禦知識庫，並對策略之運用機會舉例。 [112高]安 1 

《考題難易》：★★ 

《解題關鍵》：我國資安政策概念題，掌握數位韌性與主動式防禦知識庫概念即可作答。 

《命中特區》：AF24資通安全講義 P1-39~P1-45運用資安情資分享與資安聯防體系撰寫。 

【擬答】： 

數位韌性（Digital Resilience）是指組織或系統在遭受資訊安全事件或其他數位威脅時，能夠

快速恢復正常運作並有效地應對威脅的能力。數位韌性關注的是組織的持續運作和業務功能，

而非僅僅對單一安全事件做出反應。例如在俄烏戰爭中，烏克蘭因為有低軌衛星網路（

Starlink）的支援，而能持續保持通訊暢通不致中斷。因此，數位韌性的目標是減少損害和中

斷，並在威脅發生後盡快恢復正常運作。例如一家銀行遭受了一次大規模的網絡攻擊，導致

其資訊系統癱瘓和網上銀行服務中斷。這對該銀行的業務和聲譽都造成了重大損失。然而，

由於銀行已經建立了強大的數位韌性，它能夠快速回應並恢復運作。銀行立即啟動了備份系

統，以確保資訊系統的連續性。同時，他們通過應急通訊系統向員工和客戶提供了即時的通

知和指導。銀行的 IT 團隊開始調查攻擊事件，並進行修復工作，同時與相關的法執機構和專

家合作。在數小時內，銀行恢復了資訊系統的正常運作並重新開放了網上銀行服務。這種數

位韌性的回應使銀行能夠快速恢復業務運作，減少了損失和業務中斷的時間。 

主動式防禦知識庫（Active Defense Knowledge Base）是一個組織使用的資料庫，其中包含了

關於已知威脅行為、攻擊者技術和攻擊方法的詳細資訊。該知識庫通常由組織的安全團隊或

專業的資訊安全供應商維護，以幫助組織更好地理解和應對數位威脅。主動式防禦知識庫不

僅僅是一個資訊收集和存儲的工具，更重要的是它的運用機會。以下是一些運用機會的例子： 

威脅情報分享：主動式防禦知識庫可以收集和分享有關新興威脅、攻擊者的行為模式和攻

擊方法的情報。組織可以利用這些情報來加強其安全防禦措施，預防類似攻擊。 

強化安全事件監控：通過了解已知的攻擊模式和技術，組織可以在其安全事件監控系統中

設定相應的規則和警報，以偵測和識別潛在的攻擊行為。 

威脅建模和仿真：利用主動式防禦知識庫的資訊，組織可以進行威脅建模和仿真，模擬各

種攻擊情境，評估自身的防禦能力，並改進相應的安全措施。 

攻擊者追蹤和反制：通過收集和分析攻擊者的行為模式和方法，組織可以更好地理解攻擊

者的動機和手法。這有助於組織追蹤攻擊者、收集證據並進行反制。 

 

https://moda.gov.tw/press/clarification/2512
https://moda.gov.tw/press/clarification/2512
https://moda.gov.tw/press/clarification/2512
https://moda.gov.tw/press/clarification/2512
https://moda.gov.tw/press/clarification/2512
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四、請回答下列資訊安全的相關問題：（每小題 15分，共 30分） 

請說明 ISO 27001資訊安全管理系統，並列舉出相關內外部風險。 

請列舉五項通過 ISO 27001 資訊安全管理系統驗證的效益。 

《考題難易》：★★ 

《解題關鍵》：ISO 27001 基本題，掌握 ISO 27001 概念即可作答。 

《命中特區》：AF24資通安全講義 P1-5~P1-7完全命中 

【擬答】： 

 ISO 27001 是國際標準組織（ISO）制定的一套資訊安全管理系統（Information Security 

Management System，簡稱 ISMS）的標準。該標準提供了一個結構化的方法，幫助組織建立、

實施、維護和持續改進資訊安全管理系統，以確保組織的資訊資產得到適當的保護。目前最

新的 2022版，綜整為 4個控制主題(Organization, People, Physical 與 Technological)共計 93 項

控制措施外，對於每一個控制措施也都會再界定該控制措施的控制屬性(Control Attributes)：

Control type (控制型態)。ISO 27001 的主要目標是確保組織在處理資訊時能夠有效地管理相

關的風險，以防止資訊資產的損失、破壞、竊取或不當使用。它要求組織進行全面的風險評

估，確定可能對資訊資產產生威脅的內外部風險。以下是一些常見的內部和外部風險，可能

會對組織的資訊資產產生潛在威脅： 

內部風險： 

員工失職或不當行為：員工可能因為疏忽、無意或有意地泄露敏感資訊，或者違反組織

的資訊安全政策。 

內部流程和控制不足：組織內部的流程和控制機制可能不足以防止未經授權的訪問、資

料洩漏或其他資訊安全事件。 

資訊系統漏洞：內部資訊系統的漏洞可能被惡意使用者或駭客利用，以取得未經授權的

訪問或進行系統攻擊。 

外部風險： 

駭客攻擊：惡意駭客可能詴圖進入組織的資訊系統，竊取敏感資訊、破壞資訊資產或干

擾組織的業務運作。 

網路威脅：包括病毒、惡意軟件、勒索軟件等網絡威脅可能對組織的資訊系統和資訊資

產造成損害。 

第三方供應商風險：與第三方供應商合作時，他們的安全措施可能不足以保護組織的資

訊資產，可能導致資訊外洩或被盜取。 

自然災害：火災、水災、地震等自然災害可能導致資訊系統中斷或資訊資產損壞。 

通過 ISO 27001資訊安全管理系統驗證可以帶來許多效益，例如： 

確保客戶與公司內部資訊的安全性、完整性及可用性：通過實施 ISO 27001 標準，組織可

以確保其資訊安全控制措施得到有效實施，從而確保客戶和公司內部資訊的安全性、完整

性和可用性。 

取得利害關係人和客戶的信任：通過取得 ISO 27001 認證，組織可以向利害關係人和客戶

展示其對資訊安全的承諾，使他們相信自己的資料有受到保護。 

藉由遵循法規之實踐贏得供應商首選的地位：許多行業和國家都有相關法規要求組織必須

遵守資訊安全標準。通過取得 ISO 27001 認證，組織可以證明其符合相關法規要求，從而

在與供應商競爭時處於有利地位。 

遵循法規之實踐更符合招標要求：在招標過程中，許多政府和企業都要求投標者必須符合

資訊安全標準。通過取得 ISO 27001 認證，組織可以更容易滿足招標要求，增加中標的機

會。 

提升企業形象，增強競爭力：ISO 27001 認證是一個國際公認的資訊安全管理系統標準。

通過取得認證，組織可以提升其在市場上的形象，增強其競爭力。 

https://www.compet.com.tw/service.asp?SID=25
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