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112 年特種考試地方政府公務人員考試試題 
等  別：四等考試

類  科：資訊處理

科  目：資訊管理與資通安全概要

曹勝 老師

一、請說明何謂零信任安全模型（Zero Trust Security Model）？並請條列說明該模型的 5 項基本

原則。（25 分） 
《考題難易》★★：簡單

《破題關鍵》：本題為零信任安全模型的基本概念題，只要了解零信任安全模型的基本概念與

基本原則即可作答。

【擬答】

零信任安全模型（Zero Trust Security Model）是一種安全架構和方法論，強調在網路和資

訊系統中不信任任何內部或外部實體，並要求對所有查詢、資源和活動進行驗證和授權。

這種模型的核心思想是不再基於傳統的信任範圍，而是將安全性應用到每個資源和用戶。

其主要概念是「從不信任，總是驗證」，即不應預設信任裝置，即使裝置已經連接到經許

可的網路（例如公司區域網路）並且之前已通過驗證。透過指派執行特定工作所需的最低

必要存取權來提供安全性，才會授與存取權。套用微區隔方法和最低權限存取原則以最小

化橫向移動。豐富的情報和分析功能可用於即時偵測和回應異常狀況。以提高整個系統的

安全性，減少潛在的攻擊面，並強調在每個階段和資源上都要進行安全性的確保。零信任

安全模型是一種現代的、綜合的安全框架，適用於當今高度連接且風險不斷增加的數位環

境。

零信任安全模型的 5 項基本原則： 
細微分割（Micro-Segmentation）：  
將通訊途徑進行細部的分段、切割及管制，只允許經過授權的連線。這有助於最小化攻

擊面。最終會透過網路基礎結構存取所有資料。網路控制可提供關鍵的控制項，來加強

可見度並協助防止攻擊者在網路上橫向移動。將網路分段 （且執行深入的網路內微分

段），並部署即時威脅防護、端對端加密、監視和分析。

傳輸加密（Encryption in Transit）：  
在資料傳輸過程中實施加密，確保敏感資訊的安全性。這是確保資料橫向移動時的重要

原則。確認端對端加密，運用分析來提升資訊透明度與威脅偵測，並改善防禦。零信任

模型並非認為公司防火牆後端的所有項目都安全，而是假設發生入侵並驗證每個要求，

就像其源自不受控制網路一樣。

連線階段防護（Connection Phase Protection）：  
在連線的不同階段實施防護機制，以確保安全連線。這有助於降低不安全連線的風險。

一律根據所有可用的資料點進行驗證及授權。當一個身分嘗試存取資源時，我們需要使

用增強式驗證來驗證該身分，並確保存取符合該身分的標準和典型要求。

資源保護（Resource-Centric Security）： 
只要有可能，即使資料離開組織所控制的裝置、應用程式、基礎結構和網路，資料仍然

可以保持安全。分類、標記和加密資料，並根據這些屬性限制存取。將資源保護視為核

心，無論資源在何處，都要實施適當的安全措施。
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最小授權原則（Principle of Least Privilege）：  
使用 Just-In-Time 和 Just-Enough-Access （JIT/JEA）、風險型調適型原則和資料保護

來限制使用者存取，提供使用者最低限度的權限，僅允許其完成工作所需的操作，以減

少潛在風險。

二、請說明身分驗證（Authentication）和授權（Authorization）的區別，並各提供身分驗證和授權

的兩個實際例子。（25 分）  
《考題難易》★★：簡單

《破題關鍵》：使用者身分驗證概念題，只要掌握身分驗證與授權的差別並舉例說明即可完美

作答。

【擬答】

身分驗證（Authentication）和授權（Authorization）是資訊安全中的兩個重要概念，它們的

主要區別如下：

身分驗證：

授權：

這是一個過程，用於指定對資源的查詢權限，確定已經通過身分驗證的實體能夠執行的

操作或查詢的資源。一旦用戶的身份被驗證，系統就會確定他們可以查詢哪些資源，以

及他們可以對這些資源執行哪些操作。

身分驗證的實際例子：

當登入電子郵件帳戶時，需要輸入你的用戶名和密碼。系統會比較輸入的密碼和儲存在

資料庫中的密碼，如果匹配，則驗證成功。

雙因素驗證是另一種常見的身分驗證方法，使用者需要提供兩個或多個不同的身分驗證

因素，例如密碼、簡訊驗證碼或生物辨識資訊（指紋、臉部辨識）。例如，當嘗試從新

的設備登入銀行帳戶時，除了輸入用戶名和密碼外，銀行可能還會向你的手機發送一個

驗證碼。只有當你輸入這個驗證碼時，你才能登入你的帳戶。

授權的實際例子：

檔案或資料庫權限：

一個使用者可以獲得對某個資料庫或檔案的讀取、寫入、修改或刪除的權限，這由系統

或管理員設定。



管理員、一般使用者、和訪客等系統角色擁有不同的權限。例如，管理員可能擁有更高

的權限，可以配置系統設定，而訪客可能只能夠進行有限的操作。

系統角色權限：

這是一個過程，用於驗證用戶的身份，確認一個實體（通常是使用者、系統或應用程

式）是否是它所聲明的身分的過程。目的在確保只有授權的實體可以查詢特定資源或系

統。例如，通過比較用戶輸入的密碼和數據庫中儲存的密碼。這個過程確保了正在嘗試

查詢系統的用戶是他們聲稱的那個人。
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三、請說明雲端運算（Cloud Computing）對資讯管理的影響,以及在雲端環境中如何確保數據的安

全和法令遵循。（25 分）  
《考題難易》★★：簡單 
《破題關鍵》：雲端運算應用概念題，只要掌握運用雲端運算於資訊管理的優缺點以及有關資

訊安全的技術與法令遵循點即可作答。 
【擬答】 
雲端運算對資訊管理的影響： 
成本效益：  
雲端運算允許組織按需使用資源，避免了傳統 IT 基礎設施的昂貴資本支出。這有助於提

高成本效益，特別是對於小型和中型企業而言。 
彈性與擴展性：  
雲端提供了彈性的資源配置，使企業能夠快速擴展或縮小其基礎設施，以應對業務需求

的變化。 
全球化存取：  
雲端服務允許用戶隨時隨地透過互聯網存取應用程式和資料。這提供了全球化的存取，

有助於國際業務和遠程工作。 
自動化管理：  
雲端平台提供自動化管理功能，包括自動備份、伸縮、監控等，減少了繁瑣的手動管理

工作。 
在雲端環境中確保數據安全和法令遵循的方法： 
數據加密：  
在雲端環境中，對敏感數據進行加密是一種基本的安全措施。這包括傳輸加密和靜態數

據加密，確保即使在雲端內部，也只有授權的用戶能夠查詢明文數據。 
身分和查詢管理：  
實施嚴格的身分驗證和查詢控制，確保只有經授權的用戶能夠查詢特定資源。多因素驗

證是提高身分安全性的有效手段。 
合規性和法令遵循：  
了解和遵守適用的法規和合規性標準，例如 GDPR、HIPAA 等。雲端服務提供商通常

會提供符合這些標準的服務，但組織仍需確保其在使用雲端服務時的合規性。 
安全監控和日誌：  
實施安全監控，追蹤和分析雲端環境的活動，以及建立詳盡的安全日誌。這有助於及早

發現異常行為並進行應對。 
定期演練和測試：  
定期進行數據恢復演練、安全演練和測試，以確保組織能夠迅速應對數據損失、災難和

安全威脅。 
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四、請說明數據治理（DataGoverance）的概念，並論述其在组織中的重要性和好處。（25 分） 
《考題難易》★★★：普通

《破題關鍵》：數據治理概念題，掌握數據治理概念與應用即可作答。

【擬答】

數據治理（Data Governance） 
是一種組織內部的框架和流程，旨在確保高品質、安全且合規的數據管理。它包括指導和

監督數據的使用、儲存、管理和保護，以確保數據的一致性、可靠性和價值。這是一個關

鍵的管理實踐，有助於確保組織能夠最大程度地發揮數據的價值，同時保護和提升數據的

質量和安全性。數據治理的核心概念包括：

數據品質：

確保數據是正確、完整、一致和準確的，以提供組織可信賴的基礎。

數據安全：

保護數據免受未經授權的查詢、損害或泄露，確保數據的隱私和機密性。

數據合規性：

遵守相關法規和標準，確保數據處理和存儲符合法律和行業要求。

數據可追溯性：

提供對數據源頭、變更歷史和使用情況的追蹤和記錄。

數據所有權：

清晰界定數據的擁有者和負責人，確保責任和權限的透明度。

數據文檔化：

創建和維護數據文檔，包括數據定義、格式、術語和用途，以增強數據的理解和使用。

在组織中的重要性和好處：

提高決策品質：

通過確保數據品質和可靠性，數據治理有助於提高組織內部和外部的決策品質。

減少風險：

數據治理有助於降低數據洩露、違規使用和其他風險，確保數據安全性。

提升數據價值：

通過明確的數據定義、所有權和管理，數據治理有助於最大化數據的價值和利用。

強化合規性：

數據治理確保數據處理符合法規，減少組織可能面臨的法律風險。

提高效率：

透過標準化數據管理流程和文檔化，數據治理有助於提高數據處理的效率。

   增進信任度：

     透過透明、可靠和合規的數據管理，數據治理有助於增進內外部利害關係者對組織的信

     任。
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