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113 年公務人員高等考試三級考試試題 
類科：資訊處理 
科目：資訊管理 

 
一、系統在部署前或進行重大變更後常會執行弱點掃描，請闡述弱點掃描的目的、類型、弱點的

修補方式及弱點無法修補時的因應措施。（25 分） 
考題難易：★★☆☆☆ 
解題關鍵：本題為資安管理基本題，掌握弱點掃描相關概念即可作答。 
 
【擬答】：弱點掃描是一種安全評估技術，用於識別資訊系統中的安全漏洞和弱點。其目的、類

型、弱點的修補方式及無法修補時的因應措施如下： 
弱點掃描的目的 
識別安全漏洞：幫助組織識別系統中存在的漏洞和弱點，及早發現潛在的安全風險。 
評估安全風險：根據識別出的弱點，評估其對系統和數據的潛在影響，以便制定相應的

風險管理策略。┌ 
優化安全策略：提供有關安全配置和防護措施的建議，幫助組織優化其安全策略和措施。 
合規性要求：確保系統符合相關的法律法規和行業標準，如 PCI DSS、GDPR 等。 
持續改進：定期進行弱點掃描，持續改進系統的安全性，減少被攻擊的風險。 
弱點掃描的類型 
網路掃描：識別網路設備、伺服器和其他網路資源中的漏洞，如未修補的操作系統漏洞、

不安全的開放端口和服務等。 
應用掃描：針對網路應用程式進行掃描，識別如 SQL 注入、跨站腳本攻擊（XSS）等

常見的應用層漏洞。 
資料庫掃描：檢查資料庫管理系統的配置和安全性，識別如弱指令、不安全的存取權限

和過時的軟體版本等問題。 
操作系統掃描：檢查操作系統的安全配置和補丁狀態，識別如未修補的漏洞、未經驗證

的服務和不安全的配置等。 
配置掃描：檢查系統和應用程式的配置設置，確保符合安全最佳實踐，識別如不安全的

預設配置和未經加密的通信等。 
弱點的修補方式 
軟體更新和補丁管理：定期更新操作系統、應用程式和數據庫的補丁，修補已知漏洞。 
安全配置加固：根據最佳實踐和安全指南，調整和加固系統和應用程式的安全配置。 
存取控制：強化存取控制策略，確保只有授權人員能夠存取敏感數據和系統功能。 
安全監控和審計：實施安全監控和審計機制，及時發現和響應異常活動和潛在攻擊。 
安全教育和培訓：對員工進行安全意識教育和培訓，提高其識別和應對安全威脅的能力。 
弱點無法修補時的因應措施 
風險緩解：採臨時措施來降低風險的影響，如限制漏洞資源的存取、啟用額外的監控和

警報等。 
隔離和分段：將存在漏洞的系統或應用程式隔離，限制其與其他系統的互動，以減少潛

在的影響範圍。 
應用虛擬修補：使用入侵防禦系統（IPS）或網路防火牆來攔截和過濾攻擊流量，從而防

止漏洞被利用。 
風險接受：在充分評估風險後，決定接受風險並制定應急計畫，以便在漏洞被利用時能

夠迅速應對和恢復。 
文檔和報告：記錄未修補漏洞的詳情、風險評估和已採取的緩解措施，並定期向管理層

報告，確保風險管理過程透明和可追溯。 
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二、請闡述人工智慧技術在導入時，可能會面臨那些風險和挑戰？並請舉例說明人工智慧技術如

何協助單位進行數位轉型？（25 分） 
考題難易：★★☆☆☆ 
解題關鍵：本題為 AI 應用題，掌握 AI 導入風險和挑戰，以及如何應用於樹為轉型即可作答。 
 
【擬答】： 
人工智慧（AI）技術在導入時，可能會面臨以下風險和挑戰： 
數據隱私與安全：AI 系統需要大量數據來進行訓練和運作，這可能會涉及個人隱私和

敏感訊息。如果數據處理不當，可能會導致數據洩露或濫用的風險。例如社交媒體平台

收集用戶數據來改進推薦算法，但如果數據未經適當保護，可能會引發隱私洩露事件。 
偏見與歧視：AI 模型的訓練數據如果存在偏見，可能會導致算法產生歧視性結果，進而

影響決策的公平性和公正性。例如招聘系統如果基於偏見數據訓練，可能會對某些群體

（如性別或種族）存在偏見，導致不公平的招聘結果。 
技術和技能差距：成功導入 AI 技術需要專業知識和技能，許多組織可能缺乏具備這些

技能的專業人才，導致技術實施和維護的困難。例如醫療機構想要引入 AI 來輔助診斷，

但缺乏具備 AI 技術的醫療和技術專業人員，導致項目進展困難。 
成本和資源投入：AI 技術的研發和實施需要大量的資金和資源，對於一些中小型企業

而言，這可能是一項重大的財務負擔。例如一家中小型製造企業希望引入 AI 進行生產

線優化，但高昂的技術成本使其難以承擔。 
倫理和法律問題：AI 系統在決策過程中的透明性和解釋性是個挑戰，並且在某些情況

下，AI 決策可能會引發倫理和法律問題。例如自動駕駛汽車在發生事故時，責任歸屬

和決策過程的透明性會引發法律和倫理的爭議。 
人工智慧技術如何協助單位進行數位轉型 
改善業務流程效率：AI 可以自動化重複性和時間密集的任務，提高工作效率並減少人

為錯誤。例如銀行使用 AI 來處理客戶申請和風險評估，減少了手動審核的時間和錯誤。 
增強決策支持：AI 透過分析大量數據，提供洞察和預測，幫助管理層做出更明智的決策。

例如零售商使用 AI 分析顧客行為數據，預測銷售趨勢和最佳庫存策略，從而提高銷售

和庫存管理的效率。 
提升客戶體驗：AI 驅動的聊天機器人和虛擬助手可以提供 24/7 的客戶服務，快速回應

客戶問題，提升客戶滿意度。例如電信公司使用 AI 聊天機器人來處理客戶查詢和技術

支持，提高了客戶服務的效率和質量。 
創新產品和服務：AI 技術可以推動產品和服務創新，創造新的商業模式和市場機會。

例如醫療科技公司利用 AI 進行疾病預測和個性化治療方案設計，開創了新的醫療服務

模式。 
強化安全與風險管理：AI 可以用於監控和檢測異常活動，增強網絡安全和風險管理。

例如金融機構使用 AI 監控交易活動，及時發現並防止欺詐行為，保障資金安全。 
 

三、資訊系統一般可分為計畫階段、招標階段、決標階段、履約管理階段、驗收階段

與保固階段，請闡述各階段的工作重點。(25 分） 
 
考題難易：★★☆☆☆ 
解題關鍵：本題為委外管理基本題，掌握委外管理個階段工作重點即可作答。 
 
【擬答】： 
計畫階段 
需求分析：詳細定義資訊系統的需求和目標，確保對所有功能和性能要求有明確的理解。 
可行性研究：評估計畫的可行性，包括技術可行性、經濟可行性和運營可行性，並進行

風險評估。 
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四、營運衝擊分析（Business Impact Analysis），可用來了解當災害發生後的嚴重程度，以及需要

多少時間來處理，請闡述營運衝擊分析的步驟。(25 分） 
考題難易：★★☆☆☆ 
解題關鍵：本題為災害應變應用題，掌握營運衝擊分的步驟即可作答。 
【擬答】：營運衝擊分析（Business Impact Analysis, BIA）是一種評估組織在災害或重大事件發生

後，業務運作可能受到的影響和損失的方法。這些分析步驟有助於確定恢復優先順序

和制定恢復計劃。以下是營運衝擊分析的主要步驟： 
步驟一：識別業務運作的關鍵活動和資源 
識別關鍵業務活動：確定組織中哪些業務活動對日常運營至關重要，包括生產、服務提

供、客戶支持等。 
確定關鍵資源：識別支持這些關鍵業務活動的資源，如設備、技術、人員和供應鏈。 
步驟二：評估損失和影響 
定義損失指標：確定評估業務衝擊的指標，如收入損失、生產能力下降、客戶服務中斷

等。 
評估潛在影響：分析不同類型災害或事件可能對關鍵業務活動和資源造成的影響，如停

電、設備故障、人員缺席等。 
定量和定性分析：使用定量方法（如財務模型）和定性方法（如專家評估）來評估損失

和影響的可能性和程度。 
步驟三：確定恢復時間目標（Recovery Time Objectives, RTO） 
確定恢復時間目標：根據評估的業務影響，確定每個關鍵業務活動或資源的恢復時間目

標，即在災害發生後多長時間內必須恢復到正常運作水平。 
優先順序排定：按照業務影響的嚴重性和恢復時間目標，確定恢復優先順序，通常從最

關鍵的業務活動開始。 
步驟四：制定恢復計劃 
制定恢復策略：為每個關鍵業務活動或資源制定恢復策略和操作程序，包括備份和恢復、

替代設施的使用、人員調配等。 
恢復計劃文件：編寫詳細的恢復計劃文件，包括負責人員、聯繫方式、恢復步驟、聯繫

供應商的信息等。 
步驟五：定期審查和更新 
審查和測試：定期審查和測試營運衝擊分析和恢復計劃，確保其仍然有效並與業務變化

保持一致。 
持續改進：根據測試結果和審查反饋，持續改進營運衝擊分析和恢復計劃，以應對新的

業務挑戰和風險。 
 

 
 


