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113 年特種考試地方政府公務人員及離島地區公務人員考

試試題 
考試別：地方政府公務人員、離島地區公務人員考試 
等  別：四等考試 
類  科：資訊處理 
科  目：資通網路與安全概要 

曹勝老師 
一、在設定電腦或設備的網路組態時，常需要設定子網路遮罩（Subnet mask）這個參數，請問

子網路遮罩的用途為何？（5 分） 

若某電腦獲分配的 IP 位址為 168.199.170.82/27，則該電腦所在網段的 Network ID 為何？

該網段的最後一個 IP 位址為何？（以上答案必須以十進位表示，並且需寫下計算過程才

計分）（10 分） 

 DHCP（Dynamic Host Configuration Protocol）及 NAT（Network Address Translation）這兩

種方法都可以解決組織內 public IP 位址數量不夠的問題，請說明這兩種方法的區別。（10 
分） 

《考題難易》★★ 
《破題關鍵》：子網路遮罩劃分網路與主機部分，用於計算 Network ID 和廣播位址；DHCP 
動態分配內部 IP 位址，NAT 在內外網間轉換 IP，解決公有 IP 位址不足問題。 

【擬答】 
子網路遮罩的用途 

子網路遮罩（Subnet mask）的主要用途是區分  IP 位址中的「網路位址（Network 
Address）」與「主機位址（Host Address）」部分，從而確定一個設備所在的子網範圍。

它透過位元運算（與運算 AND）來將 IP 位址分成網路部分和主機部分。子網路遮罩的

作用在於： 
有助於劃分大型網路為更小的子網路，提高網路管理效率。 
控制廣播範圍，減少廣播流量，提升網路性能。 
增加 IP 位址的利用率，支持網路的層級化設計。 

已知 IP 位址為 168.199.170.82/27。/27 表示子網路遮罩為 27 個 1 位元，即二進位表示

為 11111111.11111111.11111111.11100000，十進位表示為 255.255.255.224。 
計算 Network ID 
將 IP 位址轉為二進位： 
168.199.170.82 → 10101000.11000111.10101010.01010010 
子網路遮罩為：11111111.11111111.11111111.11100000 
執行 AND 運算： 
IP 位址   : 10101000.11000111.10101010.01010010   
子網遮罩 : 11111111.11111111.11111111.11100000   
結果     : 10101000.11000111.10101010.01000000 
結果轉換為十進位：168.199.170.64 
因此，Network ID 為 168.199.170.64。 
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計算最後一個 IP 位址（Broadcast Address） 
該網段的可用位址範圍為 2^(32 - 27)= 32 個 IP 位址，從 Network ID 開始。最後一個 
IP 位址是廣播位址，其位元表現為：Network ID 的網路部分不變，主機部分全為 1。 
網路部分 : 10101000.11000111.10101010.01000000   
主機部分 : 00000000.00000000.00000000.00011111   
結果   : 10101000.11000111.10101010.01011111 
結果轉換為十進位：168.199.170.95 
因此，最後一個 IP 位址為 168.199.170.95。 

DHCP 與 NAT 的區別 
 DHCP（Dynamic Host Configuration Protocol） 
自動分配內部網路中的設備 IP 位址。解決方式： 
使用 DHCP 將有限的 IP 位址池（內部或私有 IP）動態分配給設備。 
當設備不再需要 IP 時，回收並重新分配。 
節省公有 IP 位址的使用，特別適合組織內設備數量變動較大的情況。 
NAT（Network Address Translation） 

在內部網路與外部網路（如互聯網）之間轉換 IP 位址。解決方式： 
內部網路中的所有設備共用一個或少量的公有 IP 位址，通過 NAT 映射到私有 IP 

位址。 
在傳送資料封包時，路由器將內部私有 IP 位址替換為公共 IP 位址，並記錄對應關

係。 
適合解決內部網路設備需要存取互聯網的問題。 

比較 
特性 DHCP NAT 

功能目標 分配 IP 位址 位址轉換 

影響範圍 內部網路的設備管理 內外網路通訊 

可用情境 組織內設備數量大、頻繁變動 公有 IP 位址不足時實現互聯網訪問 

 

二、DNS（Domain Name System）是非常重要的 TCP/IP 協定。請說明其功用與 DNS 的工作原

理。和一般應用協定只使用 TCP 或 UDP 不同，DNS 同時使用 TCP 及 UDP 協定，請說

明其理由。(25 分) 
《考題難易》★★★ 
《破題關鍵》：DNS 將域名解析為 IP 位址，透過分層結構與遞歸查詢完成解析。DNS 使用 

UDP 提升效率，當數據超過 512 字節或需區域傳輸時切換至 TCP 確保可靠性。 
【擬答】 
 DNS 的功用 

DNS（Domain Name System）的主要功能是將人類易於記憶的域名（Domain Name）轉換

為計算機網路可以理解的 IP 位址，並提供反向解析功能（將 IP 位址轉為域名）。功用包

括： 
域名解析：將如 www.example.com 轉為對應的 IP 位址（如 192.0.2.1）。 
分布式管理：使用層級化架構，有效管理全球的域名和 IP 位址映射。 
負載均衡：某些情境下，DNS 可以返回不同的 IP 位址，達到分散流量的目的。 
 DNS 的工作原理 
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DNS 透過分層結構和遞歸查詢的方式完成域名解析，主要包括以下步驟： 
客戶端請求（查詢過程） 
使用者在瀏覽器中輸入域名後，瀏覽器向本地的 DNS 解析器發送查詢請求。若本地 
DNS 有該域名的緩存記錄，直接返回結果；否則，進一步請求。 
DNS 查詢過程（逐步解析） 
遞歸查詢：本地 DNS 解析器代替客戶端查詢完整解析結果，需向多個伺服器請求。 
分層查詢： 
根域名伺服器：提供頂級域（如 .com、.org）的伺服器資訊。 
頂級域（TLD）伺服器：提供特定域（如 example.com）的權威伺服器資訊。 
權威 DNS 伺服器：返回最終的 IP 位址。 
回傳結果 
本地 DNS 解析器將 IP 位址返回給客戶端。瀏覽器使用該 IP 位址向目標伺服器發起

連接請求。 
 DNS 同時使用 TCP 和 UDP 的理由 
 DNS 使用 UDP 
預設情況下，DNS 查詢使用 UDP 協定的 53 號埠，因為： 
效率高：UDP 是無連接協定，沒有握手過程，適合快速傳遞小量數據（典型查詢封包

小於 512 字節）。 
負擔低：對於輕量級查詢，UDP 減少了伺服器的負擔。 

DNS 使用 TCP 
某些情況下，DNS 使用 TCP 協定的 53 號埠： 
資料量較大：若查詢或回應資料超過 512 字節（例如 DNSSEC 驗證數據或大型記錄

集），則切換至 TCP 傳輸，確保資料完整性。 
區域檔案同步：DNS 區域傳輸（Zone Transfer，伺服器之間同步資料）需要使用 

TCP，以確保可靠的數據傳輸和順序。 
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三、請說明何謂中間人攻擊（Man-in-the-Middle Attack），並舉例說明兩種不同中間人攻擊的方

法。當面對中間人攻擊的威脅時，請說明可行的防範作法。(25 分) 
《考題難易》★★★ 
《破題關鍵》：中間人攻擊攔截並竄改通訊，常見方法包括 ARP 欺騙和 Wi-Fi 假熱點。防範

措施為使用 HTTPS、VPN、ARP 防護、MFA，更新設備，並提高用戶安全意識以避免敏感信

息泄露。 
【擬答】 
中間人攻擊（Man-in-the-Middle Attack）定義 

中間人攻擊是一種網路攻擊形式，攻擊者偷偷攔截並可能竄改兩方之間的通訊，而通訊雙

方通常無法察覺其存在。攻擊者可能進一步竊取敏感資訊（如密碼、信用卡資訊）或注入

惡意數據。 
中間人攻擊的方法與舉例 
方法一：ARP 欺騙（ARP Spoofing） 
攻擊者偽造 ARP 資訊，將自己的 MAC 位址綁定到目標的 IP 位址，誘使資料流經過

攻擊者的設備。使用者 A 與路由器通訊時，攻擊者 C 偽裝成路由器，讓 A 將資料發

送給  C，而  C 轉發給路由器。C 在此過程中可竊取或修改資料。本地區域網路

（LAN）中的設備容易受到此類攻擊。 
方法二：Wi-Fi 攻擊（Evil Twin） 

攻擊者建立一個與合法 Wi-Fi 熱點名稱相同的假冒熱點，誘使使用者連接，從而攔截使

用者的流量。例如在咖啡廳，攻擊者建立一個名稱為 "Coffee_WiFi" 的假熱點，當使用

者連接後，攻擊者即可監控所有傳輸的資料（如網站登入憑證或聊天訊息）。公共 Wi-
Fi 環境中，此方法尤其常見。 

防範中間人攻擊的方法 
使用 HTTPS 協定 
確保瀏覽器與網站之間的通訊使用加密的 HTTPS 協定（TLS/SSL），以防止通訊過程

被攔截和竄改。檢查網站是否有有效的 SSL 憑證，並留意是否有憑證錯誤警告。 
啟用 VPN（虛擬私人網路） 
使用 VPN 加密所有網路流量，即使在不安全的公共網路中，也能保護通訊安全。VPN 
將所有數據包通過加密通道傳輸，防止被第三方攔截。 
啟用網路層防禦 

ARP 欺騙防護：使用靜態 ARP 表或啟用交換機的 ARP 防禦功能（如 Dynamic ARP 
Inspection, DAI）。Wi-Fi 防護僅連接受信任的 Wi-Fi 熱點，並避免使用開放式 Wi-Fi 
網路。 
多因子認證（MFA） 
即使攻擊者獲取了使用者的登入憑證，多因子認證可以增加額外的身份驗證步驟，阻止

未授權訪問。 
更新設備與軟體 
確保作業系統、防毒軟體、瀏覽器及其他應用程式均為最新版本，以修補可能被利用的

漏洞。 
教育與警惕 
提升使用者對網路安全的意識，學會辨別可疑行為（如 Wi-Fi 假冒或憑證警告）。 
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四、密碼學在資通安全扮演極為重要的角色，請比較對稱式密鑰和非對稱式密鑰兩種加密方法的

優缺點，並說明非對稱式密鑰須使用公鑰憑證(public key certificate ）的理由 。 公鑰憑證要

由 PKI （Public Key Infrastructure）提供，請說明 PKI 之意義與功用。(25 分) 
《考題難易》★★ 
《破題關鍵》：對稱式密鑰效率高但密鑰分發困難；非對稱式密鑰支持數位簽章但速度慢。公

鑰憑證和 PKI 確保公鑰可信，防止中間人攻擊，通過憑證管理建立信任關係與數據完整性。 
【擬答】 
對稱式密鑰與非對稱式密鑰加密方法的比較 
對稱式密鑰加密 
對稱式加密使用相同的密鑰進行資料的加密與解密。優點是速度快：加密和解密過程較

非對稱加密效率高，適合處理大規模數據。算法簡單：對稱加密算法計算量小，資源需

求低。缺點則是密鑰分發困難：需要安全的渠道將密鑰傳遞給通信雙方，若密鑰洩漏，

資料安全性無法保障。也不支持數位簽章：對稱式加密無法直接提供身份驗證或數位簽

章功能。 
非對稱式密鑰加密 
非對稱式加密使用一對密鑰：公鑰（Public Key）與私鑰（Private Key）。公鑰用於加

密，私鑰用於解密；反之亦然。優點是密鑰管理更安全：只需保護私鑰，公鑰可公開分

享，無需建立安全通道傳遞密鑰。也支持數位簽章：提供身份驗證與數據完整性驗證功

能，能防止數據被篡改。缺點是效率低：加密與解密過程計算量大，速度較慢，不適合

處理大量數據。算法複雜：實現與運算成本較高。 
非對稱式密鑰需使用公鑰憑證的理由 
非對稱式加密的安全性依賴於公鑰和私鑰的配對，但若攻擊者冒充合法方提供假公鑰，通
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訊安全將無法保障。公鑰憑證的作用： 
驗證公鑰的真實性：確保公鑰的所有者是聲稱的主體，而非冒充者。 
建立信任關係：通過信任的憑證頒發機構（Certificate Authority, CA）簽署，證明公鑰的

合法性。 
防止中間人攻擊：若無公鑰憑證，攻擊者可能冒充合法方攔截或竄改通訊。 
 PKI 的意義與功用 
 PKI 的意義 

PKI（Public Key Infrastructure，公鑰基礎建設）是一套以公開密鑰加密技術為核心的架

構，用於管理公鑰的生成、分發、儲存、驗證及撤銷。 
PKI 的功用 
憑證管理：提供公鑰憑證的簽署、發佈與撤銷，確保通訊中的公鑰可信。 
身份驗證：確保通訊雙方的身份真實性。 
數據完整性：透過數位簽章驗證數據是否被篡改。 
建立信任鏈：透過憑證頒發機構（CA）和信任層級，為參與方建立安全信任。 

公鑰憑證與 PKI 的運作流程 
憑證申請：主體向 CA 提交公鑰及身份資訊。 
憑證簽署：CA 驗證申請者身份後，用其私鑰對公鑰與身份資訊進行簽署，生成公鑰憑

證。 
憑證分發：公鑰憑證由 CA 分發給申請者，並登錄於憑證目錄供查詢。 
憑證驗證：接收者檢查公鑰憑證，通過驗證 CA 的數位簽章，確保公鑰的真實性。 
憑證撤銷：若公鑰洩漏或不再有效，CA 將撤銷憑證並發佈撤銷列表（CRL）。 
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